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Bądź czujny albo
#YouMayBeNext
Dnia  1  czerwca  2022  roku
INTERPOL  rozpoczął  kampanię
mającą na celu uświadomienie, iż
cyberataki  mogą  przydarzyć  się
każdemu i  w każdej chwili.
Kampania  #YouMayBeNext  koncentruje  się  na
cyberprzestępstwach  związanych  z  wymuszeniami,
takimi  jak:

ataki  typu  DDoS  (Distributed  Denial-of-
Service)  –  atak  hakerski  przeprowadzony
z wielu  miejsc  jednocześnie,  którego celem
jest  uniemożliwienie  funkcjonowania  całej
usługi  w  sieci  Internet  (np.  twoja  strona
internetowa  i  poczty  znajdującej  się  na
hostingu),

ransomware  –  złośliwe  oprogramowanie
szyfrujące pliki lub wykradające poufne dane
z systemu,

materiały  nacisku  –  nagrania,  zdjęcia  z
nagością wykorzystywane do szantażu.

Projekt przedstawia kluczowe taktyki stosowane przez
cyberprzestępców  w  celu  wykorzystania  luk  w
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zabezpieczeniach, a także wskazówki, jak je wykrywać,
dzięki  czemu  osoby  prywatne  i  firmy  pogłębią  swoją
wiedzę nt. zabezpieczenia systemów, sieci i urządzeń.

W  kampanii  realizowanej  w  dniach  1-17  czerwca
głównie  za  pomocą  mediów  społecznościowych
weźmie  udział  60  krajów,  partnerów  z  sektora
prywatnego,  organizacj i  pozarządowych  i
międzynarodowych.

Pełna dostępność, niskie koszty jak również możliwość
zanonimizowania sprawiają, że w  dzisiejszych czasach
cyberterroryzm jest jednym z najpopularniejszych form
wyrażania aktów terroru z pobudek politycznych lub
ideologicznych. Świat wirtualny wkroczył praktycznie w
każdą  przestrzeń  społeczną,  reklamową,  zawodową
oraz  towarzyską  powodując,  iż  granice  pomiędzy
światem realnym a wirtualnym całkowicie się zatarły.

Cyberbezpieczeństwo stanowi jeden z pięciu modułów
kursu  e-learningowego  z  zakresu  prewencji
terrorystycznej,  który  CPT  ABW  prowadzi  za
pośrednictwem portalu: https://learning.tpcoe.gov.pl/
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New-campaign-highlights-digital-extortion-threats-and-
how-to-keep-safe
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