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YOUMAYBENEXT

Dnia 1 czerwca 2022 roku
INTERPOL rozpoczat kampanie
majgcg na celu uswiadomienie, iz
cyberataki mogg przydarzy¢ sie
kazdemu i w kazdej chwili.

Kampania #YouMayBeNext koncentruje sie na
cyberprzestepstwach zwigzanych z wymuszeniami,
takimi jak:

O ataki typu DDoS (Distributed Denial-of-
Service) - atak hakerski przeprowadzony
z wielu miejsc jednoczesnie, ktérego celem
jest uniemozliwienie funkcjonowania cate;
ustugi w sieci Internet (np. twoja strona
internetowa i poczty znajdujgcej sie na
hostingu),

O ransomware - ztosliwe oprogramowanie

szyfrujgce pliki lub wykradajgce poufne dane
z systemu,

O materiaty nacisku - nagrania, zdjecia z
nagoscig wykorzystywane do szantazu.

Projekt przedstawia kluczowe taktyki stosowane przez
cyberprzestepcéw w celu wykorzystania luk w
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zabezpieczeniach, a takze wskazoéwki, jak je wykrywag,
dzieki czemu osoby prywatne i firmy pogtebig swojg
wiedze nt. zabezpieczenia systeméw, sieci i urzadzen.

W kampanii realizowanej w dniach 1-17 czerwca
gtéwnie za pomocag medidéw spotecznosciowych
wezmie udziat 60 krajéw, partneréw z sektora
prywatnego, organizacji pozarzadowych i
miedzynarodowych.

Petna dostepnosé, niskie koszty jak rowniez mozliwos¢
zanonimizowania sprawiajg, ze w dzisiejszych czasach
cyberterroryzm jest jednym z najpopularniejszych form
wyrazania aktéw terroru z pobudek politycznych lub
ideologicznych. Swiat wirtualny wkroczyt praktycznie w
kazdg przestrzen spoteczng, reklamowa, zawodowa
oraz towarzyska powodujac, iz granice pomiedzy
Swiatem realnym a wirtualnym catkowicie sie zatarty.

Cyberbezpieczenstwo stanowi jeden z pieciu modutéw
kursu e-learningowego z zakresu prewencji
terrorystycznej, ktéry CPT ABW prowadzi za
posrednictwem portalu: https://learning.tpcoe.gov.pl/
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