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Przyktad podejrzanej wiadomosci
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rowniez zagrozen. Internet stat sie
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terrorystow i przestepcow, ktorzy

wykorzystujg go do swoich celow.

Odpowiedzialne korzystanie z

ustug internetowych oraz

nowoczesnych urzadzen pozwala

unikng¢ wiekszosci zagrozen w

cyberprzestrzeni.

ABW rekomenduje stosowanie sie do opisanych ponizej

zalecen, ktére stanowig wybrane elementy tzw. higieny
pracy w Internecie, czyli bezpiecznego korzystania z sieci.

Propaganda terrorystyczna

Nie udostepniaj i nie przekazuj dalej tresci
terrorystycznych w Internecie, gdyz lezy to w interesie
terrorystéw. Takie dziatania mogaq przyczynic sie do
podejmowania prob nasladowania poczynan terrorystéw
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przez osoby podatne na radykalizacje lub niestabilne
psychicznie.

Zobacz film o propagandzie terrorystyczne;
online: https://www.youtube.com/watch?v=fun_sRDxdu

Q

Proby werbunku

Upewnij sie, ze Twoje dzieci w bezpieczny sposéb
korzystajg z Internetu, poniewaz sg one najtatwiejszym
celem dla terrorystéw. Osoby mtode, podatne na
radykalizacje lub przejawiajace sktonno$¢ do agresji, moga
by¢ zachecane do wstgpienia do réznego rodzaju
organizacji terrorystycznych.

Wykradanie danych

Pamietaj o tym, ze wszystkie dane, ktére znajdujg sie w
Internecie, sg réwniez widoczne dla terrorystéw. Dane o
Twoich kontaktach i miejscu pracy mogg zostac uzyte na
etapie planowania zamachu terrorystycznego. Nie
udostepniaj na portalach spotecznosciowych informacji,
ktére mogtyby zosta¢ wykorzystane przez terrorystow lub
przestepcéw.

Tworzenie haset

Tworz silne hasta - powinny sie one skfada¢ z matych i
wielkich liter, cyfr i znakdéw specjalnych. Nie uzywaj
jednego hasta do wszystkich ustug (np. skrzynka pocztowa,
bank, portal spotecznosciowy). Co jakis czas staraj sie
zmienia¢ hasta na nowe.

Pobieranie plikow z Internetu

Nie pobieraj zadnych plikéw z Internetu, co do ktérych
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pochodzenia nie masz absolutnej pewnosci. Nie otwieraj
zadnych zatacznikéw e-maili, chyba ze sg one oczekiwane i
pochodza od znanych nadawcédw. Wszystkie zatgczniki
przeskanuj aktualnym programem antywirusowym.

Zgtaszanie incydentéw

Wszystkie podejrzane wiadomosci zgtaszaj niezwtocznie
osobie odpowiedzialnej w Twoim miejscu pracy za
bezpieczenstwo teleinformatyczne. W przypadku braku
takiej mozliwosSci pamietaj, ze wszystkie incydenty
teleinformatyczne w urzedzie lub instytucji pahstwowej
mozesz zgtosi¢ réwniez na stronie: www.csirt.gov.pl.

Zapraszamy do zapoznania sie z przygotowanymi przez
ABW animacjami dotyczacymi cyberbezpieczenstwa, ktére
dostepne sg na kanale YouTube 4U:

O https://www.youtube.com/watch?v=IEe]MLbC
PMA

O https://www.youtube.com/watch?v=v9gN7rDr
Qlc

O https://www.youtube.com/watch?v=gdMzOuh
z2qU

O https://www.youtube.com/watch?v=BrhRc2hc
Bo6l

O https://www.youtube.com/watch?v=XZCZte 6
bR4

O https://www.youtube.com/watch?v=PDclLx-L1
_AA

O https://www.youtube.com/watch?v=CuYLSXF
G8pl
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Zachecamy réwniez do zapoznania sie z materiatami dot.
cyberbezpieczenstwa, dostepnymi w serwisie gov.pl pod
adresem: https://www.gov.pl/web/baza-wiedzy/cyberbezpi

eczenstwo

Kurs e-learningowy

Cyberbezpieczehstwo stanowi jeden z pieciu modutow
kursu e-learningowego z zakresu prewencji
terrorystycznej, ktéry CAT ABW prowadzi za
posrednictwem

portalu: https://learning.tpcoe.gov.pl/ Kurs
dedykowany jest dla funkcjonariuszy stuzb oraz

pracownikéw administracji publicznej. Wiecej
informacji znajdziesz pod

adresem: https://tpcoe.gov.pl/cpt/wydarzenia/1807,CP
T-ABW-otwiera-portal-e-learningowy.html
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